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—E Contexto de la problematica

Modalidades de fraude

. . Phishin N
Mecanismos utilizados ~ Ahe poropiocon de nformacen  Fralde cibernético por

para Fraude cibernético R\ confidencial de los usuarios SMS o llamadas de voz

sin autorizacion.

e S _ h SMS con enlaces falsos
[ ‘caRrTILLA R g :
METODOLOGICA PhIShlﬂg pPOor medio de SMS @ SMS con malware
DE ATENCION g
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DE DELITOS
INFORMATICO?_I

Vishing [y

Llamadas extorsivas desde

Phishing por medio de T . centros penitenciarios
llomadas de voz

’ Enmascaramiento del CLI.

Spoofing e 5

Suplantacién de identidad del
remitente del mensaje de correo
electrénico, |IP o cualquier otra app.
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Denuncias sobre conductas
asociadas a delitos informaticos

Distribucion de denuncias por
tipificacion de la conducta en 2024

! \\ 7/

Segun el Observatorio de Derechos
Humanos y Defensa Nacional del
MinDefensa
74.845

11.0% tasa de crecimiento
promedio anual entre 2020
y 2024 de delitos
informaticos

2024

El 49 5% del total de

61.992 63.250

. Isz.m I I
2020 2021 202 2023

Usode software
malicioso | 0,2%

Cantidad de denuncias

Dano
informatico n"'%
Obstaculizacion a
red de telecomunicacion I 0,6%

Interceptacién de I 11%

datos informaticos
B

Transferencia no

consentida de activos Ias denuncias se
Bsinivoioll L1 asocia a Hurto por
Violacién de datos personales _ 14,6% mEdios.informéticos
Acceso abusivo y semEIantes

0% 10% 20% 30% 40% 50% 60%

a un sistema informatico

Hurto por medios
informaticos y semejantes

Quejas sobre posibles vulneraciones

Tasa crecimiento anual 2020-2024

al tratamiento de datos personales

Acceso abusivo
aun sistema

~ Contexto de la problematica

194%
%Eg o £ %g e &
8.% g3g g3 sF £ g3
S§° gt gE 2 2=
=g f § g 3 ,
._"‘m °3 g & Acceso abusivo a un
" = I . . ’yn
s 8z, 208 B, W% g sistema informatico
SaEf Szt 2 crece de forma
CgEF g iR acelerada 20,8%

-17,4% I
-20,7%
-21,5%

De acuerdo con la Delegatura para la
Proteccion de Datos Personales de la SIC

1.254

4.820

Persistencia de las tacticas
de ingenieria social dado el
crecimiento del 19% en PQR

2022 2023 2024
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Contexto de la problematica

Requerimiento de informacion CRC sobre el fraude cibernético por
medio del servicio de llamadas de voz y SMS

O00o
= aes = 1de cadg 3 empresas detec.té incidentes de El 65,1% No cuenta con
O O fraude cibernético en los Ultimos 3 anos. procedimientos para intercambio

/177777777

de alertas.

Comportamiento de incidentes entre 2023 y 2024

Smishing crecié un 119,3% en
llegando a 570mil incidentes
detectados en 2024

37,2% enfrenta dificultades para mantener
o fortalecer sus medidas antifraude.

El principal método implementado es

Vishing crecié un 390,7% en ) responder a incidentes.
llegando a 17mil incidentes Es un método que se activa de forma
detectados en 2024 C 5 )

posterior a la identificacion del incidente.

ﬁ‘”SZ]ﬂU millones

16% de las empresas cuenta

datos sobre costos promedio por empresa en 2024
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Usuario
originador

EnUdad
Originadora

= Contexto de la problematica

Cadenas de valor desde el flujo de la comunicacion

ervicio de llamadas de voz

Operodor d

S

red de origen

Operador de
transito

q @-}@D - <fg>-><§g>->®

Operador de Usuario
terminaciéon destinatario

Red de senalizacion

Servicio de mensajes cortos de texto

Somo
comercial

=)

|SMS|

PCA

>ntegrador

((( )
PRSTM Usuarlo

Recursos de identificacion criticos:

* Numeracion E.164
» |dentificador del abonado (caller ID)
* Puntos de sefalizaciéon/red (como puntos de interconexién)
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Recursos de identificacion criticos:

*Codigos cortos y numeracion E.164

*|dentificadores de aplicacién o remitente alfanumeérico
*Numeracién E.164 [ nGmero de destino

* Direccién IP (si se usa interfaz de red)
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Consecuencias

Problema

Causas

Arbol del problema

Trasgresion de los derechos de
los usuarios de los servicios de
telecomunicaciones

Aumento de casos de uso
indebido de cédigos cortos con
fines fraudulentos

\\\

Ausencia de herramientas regulatorias para prevenir y mitigar el contacto a usuarios con fines

Afectaciones a empresasy
organismos pUblicos

Pérdida de confianza en los
servicios de telecomunicaciones

//

fraudulentos mediante servicios tradicionales de voz y mensajes de texto

Las medidas técnicas y Las medidas de gestién y

regulatorias sobre administracion control implementadas por los
de recursos de identificacién se PRST y asignatarios son

han enfocado en el uso eficiente insuficientes
de un recurso escaso

Dificultad en la identificacion
y rastreo de ataques cibernéticos

Desconocimiento de los
usuarios sobre privacidad de la
informacion facilita la
obtencién de datos personales
con fines fraudulentos

+++




20
25

+++

Objetivos del proyecto

Disenar la estrategia de |a CRC para la prevencion del contacto
a usuarios con fines fraudulentos mediante servicios
tradicionales de voz y mensajes de texto

Evaluar las posibles
herramientas de

prevencion teniendo en

técnica y econdmica.

|dentificar aspectos del
RRI susceptibles de
adecuacion desde la
perspectiva de
prevencion.

cuenta su viabilidad

Q

Objetivos

especificos

Acciones educativas que

aumenten e
de los usuari

conocimiento
os en la

prevencion o

e fraudes.

_ineas de accidén
de la CRC.
Recomendacion
es a otras
autoridades.
Construccion
conjunta de una
estrategia
nacional de
prevencion.
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royecto

Cronograma del Bl'ca
|

y consulta pi

Publicacion L
Documento Julio 28 P‘:'z"zc:;fq“
Formulacion prop .
Problema regulatoria

FINALIZA o
Julio 4 término de Decisién

la consulto regulatoria
publica

Participa en
la consulta
publica aqui:
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¢Por qué nos
encontramos aqui?

MinJusticia
Superfinanciera
MinDefensa
Entidades financieras
INPEC + Gaulas
PRSTM
Fiscalia
PCA
DIJIN - Policia
IT
MinTIC - ColCert
CRC

SIC

Es un problema
transversal que
requiere:

°|_.a materializaciédn de

una estrategia nacional
efectiva.

*Disponibilidad de
informacion oficial o
nivel nacional.

*Coordinaciéon entre
entidades para prevenir
y controlar.

*Articulacion entre el
sector publico y el sector
privado que generen
soluciones efectivas.



+ 4+ +

111171117/

5
aa
i

Identificacion de

e medidas para mitigar
= el fraude cibernetico
== por medio de servicios
moviles

<+ 4




