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MEDIDAS PARA MITIGAR EL FRAUDE
CIBERNETICO POR MEDIO DE
SERVICIOS MOVILES

La Comisién de Regulacién de Comunicaciones (CRC), reafirmando su
compromiso con la proteccién de los usuarios y la integridad de los servicios
tradicionales de telecomunicaciones mbéviles, anuncia la publicacién del
documento de formulacién del problema del proyecto ldentificacién de
medidas para mitigar el fraude cibernético por medio de servicios moéviles. Este
importante paso se encuentra acompafiado de una consulta publica clave para
la construccion de soluciones regulatorias y no regulatorias, en conjunto con el
sector y demads grupos de valor, que sean integrales, robustas y efectivas frente
a una problemdatica creciente que afecta a miles de colombianos.

En el contexto actual, la CRC ha identificado que practicas fraudulentas como
el smishing (tipo de phishing mediante SMS) y el vishing (tipo de phishing por
llamadas de voz), se han convertido en una amenaza persistente, sofisticada y
en aumento. Esta Comisién encontré que incrementd en un 244,1% la recepcion
de PQR sobre SMS enviados mediante cédigos cortos por contenido
fraudulento. En efecto, al comparar lo ocurrido en el primer trimestre del 2025
frente al promedio anual observado para 2022-2024, se evidencia un aumento
del 20,0% en la produccién de actos administrativos, por parte de esta
Comisidn, de recuperacidon de dichos recursos por su uso indebido; y del 25,0%
en la recuperacién efectiva de numeracion de estos codigos.

También se identifico que estas modalidades de fraude no solo generan
pérdidas econémicas significativas para los ciudadanos, sino que también
socavan la confianza en el ecosistema digital y en la seguridad de las
comunicaciones.

La rapida evolucion de estas practicas delictivas exige una respuesta
regulatoria agil y efectiva que complemente los esfuerzos de las autoridades
judiciales y de policia y que se articule con la estrategia nacional de seguridad
digital, con el fin de abordar, en lo posible, todas las aristas que constituyen
esta problematica.

Es por esto que la CRC identificé como problema puntual por resolver, en el
marco de sus competencias, el siguiente:
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Consecuencias

Problema

Causas

llustracién 1. Arbol del problema identificado.

Trasgresion de los derechos de los
usuarios de los servicios de
telecomunicaciones

Afectaciones a empresas y
organismos publicos

Aumento de casos de uso indebido
de cddigos cortos con fines.
fraudulentos

Pérdida de confianza en los servicios
de telecomunicaciones

Ausencia de herramientas regulatorias para prevenir y mitigar el contacto a usuarios con
fines fraudulentos mediante servicios tradicionales de voz y mensajes de texto

Las rnedu:la%- técnicas y Eae medidas de gactid Desconocimiento de los usuarios Ausencia de articulacion
regulatorias sobre BSec dus de gatony sobre privacidad de la efectiva de |a estrategia
administracion de recursos de control Imple,mentaqas bor.los informacidn facilita la obtencién nacional para prevenir el
identificacién se han enfocado PRST \" aS|glnlatarlos o0 de datos personales con fines fraude mediante llamadas y
en el uso eficiente de un recurso insuficientes fraudulentos mensajes de texto
escaso
Fuente: Elaboracion CRC.

Dificultad en la identificacién y
rastreo de ataques cibernéticos

Para ello, mediante el documento de formulacion del problema trazdé un
objetivo general ambicioso y unos objetivos especificos que guiardn la
formulacién de las propuestas regulatorias, a saber:

Objetivo General: Disenar la estrategia de la CRC para la prevenciéon vy
mitigacién del contacto a usuarios con fines fraudulentos mediante servicios
tradicionales de voz y mensajes de texto.
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Objetivos Especificos:

o

|ldentificar aspectos del

régimen de recursos de

identificacion que sean
susceptibles de adecuacién
desde una perspectiva de
prevencién del contacto a

usuarios con fines
fraudulentos.

@

Determinar la necesidad
de implementar acciones
educativas que aumenten
el conocimiento de los
usuarios en la prevencion
contra el fraude
cibernético.

2

Evaluar la implementacion
de herramientas regulatorias
que mitiguen el contacto a
usuarios con fines
fraudulentos, teniendo en
cuenta su viabilidad técnica
y econémica.

@

Definir lineas de accién de la
CRC y recomendaciones a
otras autoridades para la

construccion conjunta de una

estrategia nacional de

prevencién en el contacto a

usuarios con fines
fraudulentos.

Para la elaboracion del mencionado documento de formulacién, la CRC
realizé una exhaustiva revision de las medidas implementadas por
diferentes reguladores a nivel mundial. Fueron estudiadas tanto las
situaciones problematicas relacionadas con fraude cibernético, como la
forma en las que fueron abordados estos desafios y lo que implica la
implementacion de cada solucion. En la documentacion de esta revision
la CRC hizo énfasis en aquellas experiencias exitosas en la
implementacion de mecanismos de verificacion de identidad de
llamadas, la autenticacion de origen de las comunicaciones y la gestién
de la numeracién.
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Paises como Estados Unidos, Reino Unido y algunos miembros de la
Unién Europea han avanzado significativamente en la adopciéon de
tecnologias y marcos normativos que obligan a la verificacién del
originador de las llamadas (CLI, CPN, Ol), asi como en la implementacién
de registros con bases de datos para identificar nGmeros fraudulentos. La
revision de estas experiencias internacionales, permiten a la CRC ampliar
el foco de los andlisis e involucrar diferentes opciones, regulatorias y no
regulatorias, que permitan plantear diversas alternativas de solucion,
involucrando distintas perspectivas.

La CRC reconoce que la solucion a este complejo problema requiere del
compromiso y la colaboraciéon de todos los actores involucrados: PRSTM,
PCA, IT, gremios, la academia, organizaciones de la sociedad civil en
representacién de los usuarios, e incluso agentes de otros sectores. Por
ello, invitamos a todos los interesados a participar activamente en el
proceso de consulta pUblica del documento de formulacién del problema
del proyecto regulatorio Identificacion de medidas para mitigar el fraude
cibernético por medio de servicios moviles.

Sus observaciones, sugerencias y propuestas sobre las posibles
alternativas de solucién que la CRC estd explorando servirdn para
enriquecer el debate y co-construir un marco regulatorio que proteja
eficazmente a los colombianos del fraude cibernético mediante el uso de
servicios tradicionales de voz y mensajes de texto. Todas las apreciaciones
se recibirdn a mads tardar el 28 de julio de 2025 mediante el formulario o
el correo electrénico medidasantifraude@crcom.gov.co.

Adicionalmente, la CRC anunciard proximamente un espacio de
socializacion para escuchar de primera mano las respuestas a la consulta
publica por parte de todos los agentes interesados. Este serd un escenario
abierto que facilitard el didlogo articulador entre mdltiples sectores
involucrados, promoviendo la construcciéon conjunta de soluciones
efectivas y sostenibles.

N
N4



CRC

COMISION DE REGULACION
DE COMUNICACIONES




